	Извещение о проведении закупки

	(в редакции № 1 от 04.02.2014)

	Номер извещения:
	31400863028

	Наименование закупки:
	Услуги по «Анализу информационных систем персональных данных Заказчика. Определение уровня защищенности информационных систем персональных данных. Разработке проекта регламентирующей и эксплуатационной документации и рекомендаций по обеспечению информационной безопасности персональных данных». 

	Способ проведения закупки:
	Запрос котировок

	

	Заказчик

	Наименование организации:
	государственное автономное образовательное учреждение Центр повышения квалификации - Училище повышения квалификации работников со средним медицинским и фармацевтическим образованием

	Место нахождения:
	450071, Башкортостан республика, Уфа, проезд Лесной, дом 3/1

	Почтовый адрес:
	450071, Башкортостан республика, Уфа, проезд Лесной, дом 3/1

	

	Контактная информация

	Ф.И.О:
	Лутфуллина Светлана Фуатовна

	Адрес электронной почты:
	medupk-ekon@yandex.ru

	Телефон:
	+8 (347) 2326530

	Факс:
	+8 (347) 2378189

	

	Предмет договора

	

	Лот №1

	

	Предмет договора:
	Услуги по «Анализу информационных систем персональных данных Заказчика. Определение уровня защищенности информационных систем персональных данных. Разработке проекта регламентирующей и эксплуатационной документации и рекомендаций по обеспечению информационной безопасности персональных данных». 

	Начальная (максимальная) цена договора:
	70 000.00 Российский рубль

	Информация о товаре, работе, услуге:

	№

Классификация по ОКДП

Классификация по ОКВЭД

Ед. измерения

Количество (Объем)

Дополнительные сведения

1

7230010 Консультационные услуги по организации информационного обеспечения (системам сбора информации, входные и выходные формы, нормативно - техническое и правовое обеспечение)

72.10 Консультирование по аппаратным средствам вычислительной техники

—

—



	Место поставки товара, выполнения работ, оказания услуг для лота №1

	Место поставки (субъект РФ):
	Приволжский федеральный округ, Башкортостан Респ

	Место поставки (адрес):
	450071, Республика Башкортостан, г. Уфа, проезд Лесной, 3/1; 450073, Республика Башкортостан, г. Уфа, ул. М. Жукова, 2/1. 

	

	Информация о документации по закупке

	Срок предоставления документации:
	с 05.02.2014 по 11.02.2014

	Место предоставления документации:
	450071, Республика Башкортостан, г. Уфа, проезд Лесной, 3/1, кабинет 206.

	Порядок предоставления документации:
	Котировочная заявка подается участником закупок заказчику в письменной форме с указанием сведений, которые предусмотрены формой котировочной заявки. Участник размещения заказа вправе подать только одну котировочную заявку.

	Официальный сайт, на котором размещена документация:
	www.zakupki.gov.ru 

	

	Размер, порядок и сроки внесения платы за предоставление документации по закупке

	Размер платы:
	Плата не требуется

	

	Информация о порядке проведения закупки

	Дата и время окончания подачи заявок (по местному времени):
	11.02.2014 15:00

	Дата и время рассмотрения и оценки котировочных заявок (по местному времени):
	12.02.2014 11:00

	Место:
	450071, Республика Башкортостан, г. Уфа, проезд Лесной, 3/1.

	Форма котировочной заявки:
	Котировочная заявка подается участником закупок заказчику в письменной форме с указанием сведений, которые предусмотрены формой котировочной заявки. 


Извещение о проведении запроса котировок
Заказчик: государственное автономное образовательное учреждение Центр повышения квалификации – Училище повышения квалификации работников со средним медицинским и фармацевтическим образованием.

Почтовый адрес заказчика: 450071, Республика Башкортостан, г. Уфа, проезд  Лесной, 3/1.

Адрес электронной почты заказчика: medupk-ekon@yandex.ru.
Контактный телефон: приемная: (347) 232-65-30; каб. 206:  237-81-89.
Предмет договора: Услуги по «Анализу информационных систем персональных данных Заказчика. Определение уровня защищенности информационных систем персональных данных. Разработке проекта регламентирующей и эксплуатационной документации и рекомендаций по обеспечению информационной безопасности персональных данных». 
Место оказания услуг: 450071, Республика Башкортостан, г. Уфа,     проезд Лесной, 3/1; 450073, Республика Башкортостан, г. Уфа, ул. М. Жукова, 2/1. 
Сроки оказания услуг: с даты подписания договора в течение 20 (Двадцати) рабочих дней. 
Сведения о включенных расходах в цену оказания услуг: цена включает расходы на перевозку, разгрузку, страхование, уплату таможенных пошлин, налогов, сборов и другие, установленные законодательством, обязательные платежи.

Срок и условия оплаты: в форме безналичного денежного расчета: 100% - оплата по  факту оказания услуг, в течение 20 (Двадцати) банковских дней. 

Максимальная цена договора: 70 000,00 (Семьдесят тысяч) рублей.
Место подачи котировочных заявок: 450071, Республика Башкортостан, г. Уфа, проезд  Лесной, 3/1, кабинет 206.

Контактный телефон/факс: (347) 232-65-30, 237-81-89. 
Исполнитель: Лутфуллина Светлана Фуатовна

Срок подачи котировочных заявок: с 10-00  час.  «05» февраля 2014 г. до 15-00 час. 

«11» февраля 2014 г. (по местному времени заказчика).

Дата и время рассмотрения и оценки котировочных заявок:     «12» февраля 2014 г.  

в 11-00 час. (по местному времени заказчика). 
Котировочная заявка подается участником закупок заказчику в письменной форме с указанием сведений, которые предусмотрены формой котировочной заявки. Участник размещения заказа вправе подать только одну котировочную заявку.
 Комиссия по закупкам не рассматривает и отклоняет котировочные заявки, если они не соответствуют требованиям, установленным в настоящем извещении или предложенная в них цена превышает максимальную цену, указанную в настоящем извещении.

Срок подписания победителем в проведении запроса котировок цен договора составляет не ранее семи и не позднее чем через двадцать дней со дня размещения на официальном сайте единой информационной системы в информационно-телекоммуникационной сети «Интернет»  и на сайте заказчика www.medupk.ru протокола, составленного по результатам закупки.

Приложение: форма котировочной заявки, таблица цен котировочной заявки, техническое задание, проект договора, требования к участникам закупок. 
Котировочная заявка

Дата______________________

Кому_____________________

Изучив направленный Вами запрос котировок цен, мы, нижеподписавшиеся______________________________________________________________________________________________________________________________________________________________________________________________________________________

(наименование, место нахождения, (для юридического лица), Ф. И. О., место жительства (для физического лица)

Контактный телефон___________________________________________________________

Фактический адрес: ___________________________________________________________

Банковские реквизиты:__________________________________________________________

ИНН:_____________КПП_______ ОГРН______________в лице _____________________, действующего на основании ___________________________________________________

предлагает оказать услуги на следующих условиях:


1. Наименование и характеристика оказываемых услуг  далее указываются сведения, предусмотренные извещением о проведении запроса котировок, а также участником могут быть указаны дополнительные сведения ____________________________________

2. Цена договора  ______________________________________ рублей, в том числе НДС ___% ____________________________ рублей указывается размер НДС (либо ссылка на статью Налогового кодекса, в соответствии с которой НДС не уплачивается).

3. Сведения о расходах включенных (не включенных) в стоимость оказания услуг, указываются сведения о расходах включенных или не включенных в стоимость товара, в том числе сведения о включении/не включении расходов на перевозку, доставку, страхование, уплату таможенных пошлин, налогов, сборов и других обязательных платежей.

Участник размещения заказа согласен исполнить все условия, указанные в извещении о проведении запроса котировок, а также в проекте договора, являющемся приложением и неотъемлемой частью извещения о проведении запроса котировок.

	
	
	
	
	

	(должность)
	
	(подпись)
	
	(расшифровка подписи)


М.П.
Котировочная заявка подается участником закупок заказчику в письменной форме
Таблица цен котировочной заявки

Настоящей заявкой поставщик обязуется оказать следующие услуги и в объеме по указанным ценам.

	№ п/п
	Наименование и характеристика поставляемых товаров, работ, услуг
	Цена (с НДС), руб.
	Сумма (с НДС), руб.

	1.
	2.
	3.
	4.

	
	
	
	

	
	ИТОГО
	х
	


Примечание: Цена включает расходы на перевозку, разгрузку, страхование, уплату таможенных пошлин, налогов, сборов и другие, установленные законодательством, обязательные платежи.

_____________________________________________________________________

Должность                  (подпись, М.П.)                                 ФИО подписавшего

Техническое задание
на услуги по «Анализу информационных систем персональных данных Заказчика. Определение уровня защищенности информационных систем персональных данных. Разработке проекта регламентирующей и эксплуатационной документации и рекомендаций по обеспечению информационной безопасности персональных данных».
Список сокращений и обозначений

АРМ - автоматизированное рабочее место;

ИСПДн - информационная система персональных данных;

ПДн - персональные данные;

ПМИ - программа и методика испытаний;

ПТС - программно-технические средства;

РД ФСТЭК - руководящие документы ФСТЭК России;

СЗПДн - система защиты персональных данных;

ТЗ - техническое задание;

КИС - Корпоративная информационная система.

1. Цели и задачи оказания услуг

Цель оказания услуг – проведение обследования информационных систем персональных данных государственное автономное образовательное учреждение Центр повышения квалификации – Училище повышения квалификации работников со средним медицинским и фармацевтическим образованием (далее по тексту Центр); определение уровня защищенности информационных систем персональных данных; разработку проекта регламентирующей и эксплуатационной документации и рекомендаций по обеспечению информационной безопасности персональных данных в соответствии с требованиями Федерального Закона №152 «О персональных данных».
1.1. Проведение обследования Заказчика в части обработки ПДн:
- анализ информационных ресурсов;

- анализ уязвимых звеньев и возможных угроз безопасности ПДн;

- оценка ущерба от реализации угроз безопасности ПДн;

- анализ имеющихся в распоряжении мер и средств защиты ПДн;

Обоснование требований по обеспечению безопасности ПДн, обрабатываемых в ИСПДн.
Обоснование требований по обеспечению безопасности ПДн с использованием криптосредств.
1.2. Определение уровня защищенности информационных систем персональных данных в соответствии с требованиями Постановления Правительства Российской Федерации от 1 ноября 2012 года № 1119 «Об утверждении требований к защите персональных данных при их обработке в информационных системах персональных данных».
1.3. Формирование Перечня обрабатываемых персональных данных.
1.4. Определение списка лиц, ответственных за работу с персональными данными.
1.5. Разработка проекта организационно-распорядительной документации.
2. Основные требования к оформлению результатов услуг
Услуги должны быть оказаны в соответствии со следующими нормативными документами в области обеспечения безопасности персональных данных:
1. Федеральный закон «О персональных данных» № 152-ФЗ от 27 июля 2006 г.
2. Указ Президента Российской Федерации «Об утверждении перечня сведений конфиденциального характера» № 188 от 06.03.97.
3. Указ Президента РФ «О внесении изменения в перечень сведений конфиденциального характера, утвержденный Указом Президента Российской Федерации от 6 марта 1997 г. № 188» № 1111 от 23.09.2005.
4. Приказ «О внесении изменений в приказ Россвязькомнадзора «Об утверждении образца формы уведомления об обработке персональных данных» №8 от 17 июля 2008 г.» № 42 от 08.02.2009г.
5. «Методические рекомендации по обеспечению с помощью криптосредств безопасности персональных данных при их обработке в информационных системах персональных данных с использованием средств автоматизации» №149/54–144 утверждены ФСБ от 21.02.2008 года;
6. «Типовые требования по организации и обеспечению функционирования шифровальных (криптографических) средств, предназначенных для защиты информации, не содержащей сведений, составляющих государственную тайну в случае их использования для обеспечения безопасности персональных данных при их обработке в информационных системах персональных данных» № 149/6/6-622 утверждены ФСБ от 21.02.2008 года.
7. Постановление Правительства Российской Федерации от 1 ноября 2012 года № 1119 «Об утверждении требований к защите персональных данных при их обработке в информационных системах персональных данных».
8. «Базовая модель угроз безопасности персональных данных при их обработке в информационных системах персональных данных», утверждена ФСТЭК от 15.02.2008 года.
9. «Методика определения актуальных угроз безопасности персональных данных при их обработке в информационных системах персональных данных» от 15.02.2008 года.
10. Постановление Правительства РФ «Об утверждении требований к материальным носителям биометрических персональных и технологиям хранения таких данных вне информационных систем персональных данных» № 512 от 06.07.2008.
11. Постановление Правительства РФ «Об утверждении Положения об особенностях обработки персональных данных, осуществляемой без использования средств автоматизации» № 687 от 15.09.2008.
13. Трудовой кодекс Российской Федерации (глава 14 «Защита персональных данных работника) № 197-ФЗ от 30.12.2001.
Другие требования и рекомендации законодательства в области обеспечения информационной безопасности.
Для проведения обследования информационных систем персональных данных Центра; определение уровня защищенности информационных систем персональных данных; разработку проекта регламентирующей и эксплуатационной документации и рекомендаций по обеспечению информационной безопасности персональных данных в соответствии с требованиями Федерального Закона №152 «О персональных данных» участник должен иметь:
• Лицензию на деятельность по технической защите конфиденциальной информации (ФСТЭК) с местом осуществления деятельности Республика Башкортостан (при заключении договора обязательно представить заверенную копию).
• Свидетельство Федеральной службы по надзору в сфере связи, информационных технологий и массовых коммуникаций (Роскомнадзор) об аккредитации в области персональных данных.
Данные документы обязательны для предоставления при заключении договора.
3. Обязательные требования к участнику

1. Наличие в штате участника не менее 5 (Пяти) специалистов с высшим образованием по специальности в сфере защиты информации и/или имеющих свидетельства о прохождении курсов повышения квалификации по данной специализации. Наличие в штате специалистов с опытом оказания услуг (выполнения работ) в области информационной безопасности не менее 5 (Пяти) лет. При заключении договора обязательно предоставить подтверждающие документы (копии дипломов, свидетельства о прохождении курсов повышения квалификации, копии трудового договора).

2. Опыт оказания услуг (проведения работ) по обеспечению безопасности обработки персональных данных в соответствии с требованиями Федерального закона № 152-ФЗ «О персональных данных» в учреждениях здравоохранения (не менее 50 учреждений здравоохранения). При заключении договора обязательно представить копии подтверждающих документов.

3. Единоличное оказание услуг без привлечения сторонних организаций (без заключения договоров субподряда).

4. Участник в конкурсном предложении представляет предложения на оказание услуг в соответствии с Техническим заданием.

4. Общее описание объекта

1. Место оказания услуг: 

 г. Уфа, проезд Лесной, 3/1; г. Уфа, ул. Жукова 2/1.

2. Общее количество зданий: 2 (два).

3. Количество серверов: 3 (три).

4. Общее количество рабочих станций: 175 (сто семьдесят пять).

В информационных системах обрабатываются персональные данные сотрудников и обучаемых.

Форма хранения ПДн: в электронном виде и на бумажных носителях.

Приблизительное количество записей в базах данных ПД до 100000. 

Режим обработки персональных данных в ИСПДн Заказчика – многопользовательский.

Информационные системы Заказчика подключены к внутренней локальной вычислительной сети и сети международного информационного обмена (Интернет).

На серверах и рабочих станциях заказчика используются операционные системы семейства Windows.

5. Состав услуг

1. Сбор, систематизация и анализ исходных данных для получения первичной информации по ИСПДн.

2. Обследование процессов обработки ПДн в организации.

3. Определение перечня обрабатываемых ПДн, цели и сроки обработки ПДн, категорирование ПДн и составление перечня подразделений, допущенных к обработке ПДн.

4. Определение состава ИСПДн, используемых в организации для обработки ПДн.

5. Проведение анализа реального состояния ИСПДн, в ходе которого должны быть выполнены следующие мероприятия:

· уточнение необходимости обработки ПДн в ИСПДн;

· определение перечня ПДн, подлежащих защите;

· определение условий расположения ИСПДн относительно границ контролируемой зоны;

· определение конфигурации и топологии ИСПДн и ее компонент;

· определение физических, функциональных и технологических связей между компонентами ИСПДн;

· определение физических, функциональных и технологических связей между ИСПДн и другими системами;

· определение состава технических средств и систем ИСПДн;

· определение состава общесистемных и программных средств ИСПДн;

· определение режима обработки ПДн в ИСПДн в целом и в отдельных компонентах;

· уточнение степени участия персонала в обработке ПДн и характера их взаимодействия между собой.

6. Проведение анализа мероприятий по организации обеспечения безопасности ПДн.

Анализ должен проводиться в соответствии с требованиями и рекомендациями РД ФСТЭК по защите ПДн и включать следующие мероприятия:

· анализ документации по вопросам обеспечения безопасности персональных данных при их обработке в ИСПДн и эксплуатации СЗПДн;

· анализ системы управления обеспечением безопасности ПДн.

7. Проведение анализа мероприятий по техническому обеспечению безопасности ПДн. 

Анализ должен проводиться в соответствии с требованиями и рекомендациями РД ФСТЭК по защите ПДн и включает оказание следующих услуг:

· анализ мероприятий по размещению, специальному оборудованию, охране и режиму допуска в помещения, где ведется работа с ПДн;

· анализ мероприятий по защите ПДн от НСД;

· анализ мероприятий по закрытию технических каналов утечки ПДн.

8. В ходе моделирования угроз безопасности ПДн должны быть оказаны услуги:

· Проведение моделирования угроз безопасности ПДн при их обработке в ИСПДн в соответствии с нормативными документами ФСТЭК России «Базовая модель угроз безопасности персональных данных при их обработке в информационных системах персональных данных» и «Методика определения актуальных угроз безопасности персональных данных при их обработке в информационных системах персональных данных».

· В качестве исходных данных для определения актуальных угроз должны использоваться результаты обследования. Выявление угроз безопасности ПДн должно осуществляться на основе экспертного метода.

9. В ходе моделирования действий нарушителя безопасности ПДн должны быть оказаны услуги:

· Должна быть разработана модель нарушителя безопасности ПДн в соответствии с требованиями нормативного документа ФСБ России «Методические рекомендации по обеспечению с помощью криптосредств безопасности персональных данных при их обработке в информационных системах персональных данных с использованием средств автоматизации». №149/54-144, 2008 г.

· В качестве исходных данных для построения модели нарушителя должны использоваться результаты обследования. Построение модели нарушителя должно осуществляться на основе экспертного метода.

6. Сведения о разрабатываемой документации

6.1. Общие результаты

1. Обзор нормативно-правовой и методической базы.

2. Обзор законодательства и нормативно-правовых актов.

3. Перечень ПДн, обрабатываемых в Центре.

4. Перечень подразделений и сотрудников, допущенных к работе с ПДн.

5. Описание режима обработки персональных данных.

7. Описание степени участия персонала в обработке.

8. Перечень ИСПДн.

9. Описание ИСПДн (для каждой ИСПДн).

10. Положение по обработке персональных данных.

11. Комплект шаблонов нормативно-распорядительных документов (приказы, должностные инструкции, трудовые договора и т.д.).

12. Комплект организационно-распорядительных документов по реагированию на запросы субъектов персональных данных.

13. Рекомендации по обеспечению информационной безопасности Центра.

14. Проект плана реализации выполнения требований Федерального Закона № 152-ФЗ      «О персональных данных».

6.2. Модель угроз безопасности персональных данных при их обработке в ИСПДн

1. Описание методического подхода к моделированию угроз безопасности ПДн.

2. Общий перечень угроз безопасности ПДн при их обработке в ИСПДн.

3. Определение уровня исходной защищенности ИСПДн.

4. Результаты моделирования и определения актуальных угроз безопасности ПДн (угроз несанкционированного доступа к ПДн и угроз утечки ПДн по техническим каналам.

6.3. Модель нарушителя безопасности персональных данных при их обработке в ИСПДн

1. Описание методологии формирования модели нарушителя на этапах разработки, производства, хранения, транспортировки, ввода в эксплуатацию и эксплуатации технических и программных криптосредств и СФК.

2. Описание нарушителей (субъектов атак).

3. Предположения об имеющейся у нарушителя информации об объектах атак.

4. Предположения об имеющихся у нарушителя средствах атак.

5. Описание каналов атак.

6. Определение типа нарушителя.

6.4. Рекомендации по обеспечению информационной безопасности (выбор методов и способов защиты информации в информационной системе).  

1.  Организационно-административные мероприятия.

2.  Технические средства защиты информации от НСД.

3.  Регламентация работы с персональными данными.

4.  Обеспечение документацией и контроль за ее изменениями.

5. Рекомендации по СКЗИ на основании методического документа ФСБ: «Типовые требования по организации и обеспечению функционирования шифровальных (криптографических) средств, предназначенных для защиты информации, не содержащей сведений, составляющих государственную тайну в случае их использования для обеспечения безопасности персональных данных при обработке в информационных системах персональных данных». Утверждены руководством 8 Центра ФСБ России 21 февраля 2008 г. №149/6/6-622.

6.  Рекомендации по аттестации информационных систем персональных данных.

6.5. Составление проекта средств и систем информационной безопасности в плане реализации выполнения требований Федерального Закона № 152-ФЗ «О персональных данных» на основании результатов выполненного обследования

1. Организационно-административные мероприятия.

2.  Внедрение технических средств защиты персональных данных..

3. Обучение сотрудников, допущенных к обработке персональных данных правилам информационной безопасности.

4.  Аттестация информационных систем персональных данных в защищенном исполнении.

7. Условия оказания услуг
Услуги должны быть оказаны в условиях постоянной эксплуатации существующих объектов Заказчика. Технология оказания услуг по обследованию информационной сети не должна существенно затруднять текущую работу Заказчика. При формировании требований к системе защиты персональных данных должны быть учтены имеющиеся у Заказчика средства защиты, а также структура существующей инфраструктуры объекта Заказчика, с учетом условий размещения и функционирования рабочих станций и серверов объекта Заказчика. При оказании услуг должны быть учтены положения, требования и рекомендации правовых и нормативных документов по вопросам обеспечения информационной безопасности и защиты информации.
Заказчик обязуется предоставить Исполнителю всю информацию, необходимую для оказания услуг согласно Технического задания, доступ специалистам Исполнителя к необходимому для оказания услуг оборудованию, программному обеспечению и техническим средствам на территории Заказчика и обеспечить контакт с техническими специалистами со стороны.

8. Требования к результатам работы

Вся документация представляется Заказчику распечатанной и сброшюрованной, а также в электронном виде в любом из распространенных форматов электронных документов. 

1. Описание ИСПДн (для каждой ИСПДн)

Для каждой ИСПДн должны быть приведены такие характеристики ИСПДн, как:

· назначение системы;

· краткая характеристика ИСПДн;

· обрабатываемые ПДн;

· категория и объем ПДн;

· наличие подключений к сетям связи общего пользования;

· схема расположения относительно границ контролируемой зоны;

· описание режима обработки персональных данных;

· описание степени участия персонала в обработке;

· тип ИСПДн.

2. Модель угроз безопасности персональных данных при их обработке в ИСПДн:

Должна быть разработана на основании результатов обследования ИСПДн в соответствии с требованиями следующих нормативных документов ФСТЭК России:

· Базовая модель угроз безопасности персональных данных при их обработке в информационных системах персональных данных. Утверждена заместителем директора ФСТЭК России 15 февраля 2008 г.

· Методика определения актуальных угроз безопасности персональных данных при их обработке в информационных системах персональных данных. Утверждена заместителем директора ФСТЭК России 14 февраля 2008 г.

3. Модель нарушителя безопасности персональных данных при их обработке в ИСПДн:

Должна быть разработана на основании результатов обследования ИСПДн в соответствии с требованиями нормативного документа ФСБ России «Методические рекомендации по обеспечению с помощью криптосредств безопасности персональных данных при их обработке в информационных системах персональных данных с использованием средств автоматизации». №149/54-144, 2008 г.

4. Материалы по результатам оказания услуг представляются Заказчику на бумажном носителе и в электронном виде на диске CD-ROM в одном экземпляре.

5. Документация в электронном виде предоставляется Заказчику в формате:

· текстовые документы - Microsoft Word;

· схемы, рисунки и другие графические материалы - Microsoft Visio.

6. Документация должна быть выполнена на русском языке.

9. Требования по обеспечению режима конфиденциальности при оказании услуг

С целью предотвращения утечки сведений конфиденциального характера, стороны принимают необходимые меры и ограничивают круг лиц, допущенных к оказанию услуг.

Информация и документация, получаемые в ходе реализации проекта, будут считаться конфиденциальными, и  Исполнитель обязуется не разглашать их без согласия Заказчика. Исполнитель не будет когда бы то ни было, без предварительного письменного согласия Заказчика раскрывать прямо или косвенно какому-либо третьему лицу любую конфиденциальную информацию о Заказчике, включая информацию об информационных системах Заказчика, обрабатывающих персональные данные, финансовых и иных условиях сделок с контрагентами Заказчика, методах ведения и управления соответствующей деятельностью Заказчика.

Исполнитель по требованию Заказчика возвращает все документы (включая без ограничения печатные, рукописные, компьютерные  и иные программные носители), предоставленные Заказчиком или любым из его представителей Исполнителю в ходе выполнения своих обязательств. Исполнитель не оставляет у себя никаких копий, выдержек или других полностью или частично воспроизведенных экземпляров конфиденциальной информации.

10. Порядок приемки результатов услуг

Приемка результатов услуг должна осуществляться в соответствии с требованиями настоящего Технического задания.

Содержание материалов согласуется на уровне специалистов Исполнителя и Заказчика на основании требований настоящего Технического задания. 

По завершению оказания услуг Заказчику должны быть представлены следующие проекты документов:

	· Политика безопасности ПДн, обрабатываемых в ИСПДн

	· Положение о защите персональных данных

	· Приказ о вводе в эксплуатацию объектов ВТ

	· Приказ о защите персональных данных

	· Приказ о контролируемой зоне

	· Приказ о назначении ответственных лиц 

	· Приказ об организации работ с ПДн

	· Приказ об утверждении мест хранения носителей ПДн

	· Регламент реагирования на запросы субъектов ПДн или их законных представителей

	· Регламент контроля использования технических средств

	· Перечень персональных данных 

	· Перечень ресурсов информационных систем ПДн

	· План внутренних проверок режима защиты ПДн

	· Список должностей, уполномоченных на обработку ПДн

	· Список должностей, допущенных в серверное помещение

	· Отчет о результатах проведения внутренней проверки (шаблон документа)

	· Формы согласий субъектов ПДн на обработку их ПДн

	· Инструкция Администратора информационной безопасности

	· Инструкция Администратора ИСПДн

	· Инструкция Ответственного за эксплуатацию ОВТ

	· Инструкция Ответственного за организацию обработки ПДн

	· Инструкция по проведению антивирусного контроля

	· Инструкция пользователей по безопасной обработке ПДн

	· Инструкция Ответственного за обеспечение безопасности ПДн в ИСПДн (по необходимости)

	· Инструкция о порядке доступа работников в помещения, где ведется обработка персональных данных (по необходимости)

	· Инструкция по работе с материальными носителями биометрических ПДн (по необходимости)

	· Инструкция по обработке обезличенных ПДн (по необходимости)

	· Акт об уничтожении ПДн (шаблон документа)

	· Акт проверки наличия носителей информации

	· Журнал персональных идентификаторов системы защиты 

· объекта информатизации (шаблон документа)

	· Журнал учета носителей информации (шаблон документа)

	· Журнал функционирования СЗИ (шаблон документа)

	· Журнал инструктажа сотрудников по вопросам ИБ (шаблон документа)

	· Протокол оценки вреда

	· Акт определения уровня защищенности ПДн

	· Положение по организации и проведению работ по обеспечению безопасности персональных данных

	· Регламент разграничения прав доступа

	· Регламент резервного копирования

	· Рекомендации по обеспечению информационной безопасности

	· Частная модель угроз и нарушителя безопасности ПДн
· План реализации выполнения требований Федерального Закона № 152-ФЗ «О персональных данных»



11. Календарный план оказания услуг

	Наименование услуг
	Результат услуг
	Длительность, рабочие дни  

	Проведение обследования информационных систем персональных данных; определение уровня защищенности информационных систем персональных данных; разработка проекта регламентирующей и эксплуатационной документации и рекомендаций по обеспечению информационной безопасности персональных данных в соответствии с требованиями Федерального Закона №152 «О персональных данных»
	1.
Проведение обследования Заказчика в части обработки ПДн
	20 рабочих дней


	
	2. Определение уровня защищенности информационных систем персональных данных в соответствии с требованиями Постановления Правительства Российской Федерации от 1 ноября 2012 года № 1119 «Об утверждении требований к защите персональных данных при их обработке в информационных системах персональных данных»
	

	
	3. Формирование Перечня обрабатываемых персональных данных
	

	
	4. Определение списка лиц, ответственных за работу с персональными данными
	

	
	5. Разработка проекта организационно-распорядительной документации
	

	
	6. Рекомендации по обеспечению информационной безопасности
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ДОГОВОР (ПРОЕКТ)
       г.  Уфа                                                                                       «___» ___________ 20__г.

Государственное автономное образовательное учреждение Центр повышения квалификации – Училище повышения квалификации работников со средним медицинским и фармацевтическим образованием, в лице заместителя директора Сабирьянова С.Б., действующего на основании Устава и приказа от 24.12.2013 № 141 именуемый в дальнейшем «Заказчик», с одной стороны и __________________, в лице ____________________________, действующего на основании __________________, именуемый в дальнейшем «Исполнитель» с другой стороны, совместно именуемые «Стороны», в соответствии с Федеральным Законом от 18 июля 2011 г. N 223-ФЗ "О закупках товаров, работ, услуг отдельными видами юридических лиц", на основании Протокола рассмотрения и оценки котировочных заявок от _____ № _________, заключили настоящий договор о нижеследующем: 

1. ПРЕДМЕТ ДОГОВОРА

1.1. Заказчик поручает, а Исполнитель принимает на себя обязательства оказать услуги: по «Анализу информационных систем персональных данных Заказчика. Определение уровня защищенности информационных систем персональных данных. Разработке проекта регламентирующей и эксплуатационной документации и рекомендаций по обеспечению информационной безопасности персональных данных». Перечень выполняемых работ и перечень регламентирующей документации, разрабатываемой в рамках настоящего Договора, приведен в Приложении № 1, являющемся неотъемлемой частью настоящего Договора. 
   Место  проведения    работ  450071,  РБ, г. Уфа, проезд Лесной, 3/1 и  450073, г. Уфа, Жукова 2/1.

1.2. Исполнитель гарантирует, что результаты выполненных услуг, в том числе организационно-распорядительная документация, являются достаточными для соответствия требованиям действующего законодательства Российской Федерации в области защиты персональных данных, на момент окончания оказания услуг. Данная гарантия действует до момента наступления одного из следующих событий:

- существенного изменения законодательства Российской Федерации в области защиты персональных данных;

- существенного изменения процессов обработки персональных данных у Заказчика.

  
В случае наступления указанных событий, Стороны оценивают результаты уже оказанных услуг и при необходимости, заключают новый Договор на привидение результатов оказанных услуг в соответствие с произошедшими изменениями.


Если Заказчик или уполномоченные на это контролирующие органы Российской Федерации в ходе проверки выявят несоответствие системы защиты персональных данных, установленной Исполнителем, требованиям действующего законодательства Исполнитель обязан устранить несоответствие своими силами и в минимально возможный срок, но не более 14 (четырнадцати) рабочих дней.

2. СРОКИ ВЫПОЛНЕНИЯ РАБОТ
2.1. Услуги по настоящему Договору, указанные в п. 1.1. Договора, начинаются с момента заключения договора и должны быть выполнены в течении 20 (двадцать) рабочих дней.

2.2. Заказчик в течение 10 (десять) рабочих дней обязуется предоставить Исполнителю информацию, необходимую для оказания услуги, обеспечить контакт с техническими специалистами со стороны Заказчика, отвечающими за функционирование оборудования, технических средств и программного обеспечения необходимого для оказания услуги. 

2.3. Заказчик обязуется предоставить Исполнителю информацию для исполнения настоящего Договора своевременно и в полном объеме. Вся информация для выполнения настоящего Договора Заказчиком подается на бумажном носителе с подписью и печатью.
3. ЦЕНА ДОГОВОРА И УСЛОВИЯ ОПЛАТЫ
3.1. Общая стоимость услуг составляет ____________ (_______________) рублей, в том числе НДС __% _______ рублей  (Исполнитель освобожден от уплаты НДС на основании ___________).

3.2. Оплата производится по выполнению услуг в течение 20 рабочих дней со дня подписания сторонами Акта сдачи-приемки выполненных услуг и на основании выставленного Счета Исполнителем.

3.3. Датой оплаты по настоящему Договору считается дата списания денежных средств со счета Заказчика.

4. ПОРЯДОК СДАЧИ-ПРИЕМКИ УСЛУГ
4.1.  По окончании выполнения услуг Исполнитель представляет Заказчику Акт сдачи-приемки выполненных услуг.

4.2.  Заказчик в течение 10 (десяти) рабочих дней со дня получения Акта, обязан направить Исполнителю подписанный экземпляр Акта или мотивированный отказ от приемки результата оказанных услуг.

4.3. В случае мотивированного отказа Заказчика Сторонами составляется двусторонний акт с перечнем недостатков, устраняемых за счет Исполнителя. 

5. ОТВЕТСТВЕННОСТЬ СТОРОН

5.1. За неисполнение, или ненадлежащее исполнение настоящего Договора, Стороны несут ответственность в соответствии с действующим законодательством Российской Федерации.

5.2. Настоящий договор может быть расторгнут:

- по решению суда
- по соглашению сторон.
5.3. В случае расторжения Договора Стороны производят взаиморасчеты за оказанные услуги на момент расторжения Договора в течение 14 (четырнадцати) рабочих дней от даты такого расторжения.

6. ОБСТОЯТЕЛЬСТВА НЕПРЕОДОЛИМОЙ СИЛЫ

6.1. Исполнитель освобождается от ответственности по настоящему Договору в случае возникновения обстоятельств непреодолимой силы, таких как стихийные бедствия, массовые беспорядки, террористические акты, противоправные действия третьих лиц, если он предъявляет Заказчику доказательства того, что эти обстоятельства воспрепятствовали выполнению Исполнителем своих обязательств по Договору. Уведомление Заказчика о таких обстоятельствах должно быть произведено в течение 7 (Семи) суток с момента их появления.

6.2. С момента устранения обстоятельств непреодолимой силы Исполнитель обязан продолжить выполнение работ по настоящему Договору, оказать работы в обычном порядке.

6.3. Период времени, в течение которого Сторона должна завершить какое-либо мероприятие или задание в соответствии с настоящим Договором, продлевается на такой период времени, в течение которого эта Сторона была не в состоянии выполнять это мероприятие в связи с непреодолимой силой.

7. ПОРЯДОК РАЗРЕШЕНИЯ СПОРОВ

7.1. Споры и разногласия, которые могут возникнуть при исполнении настоящего Договора, будут по возможности разрешаться путем переговоров между Сторонами.

7.2. В случае невозможности разрешения споров путем переговоров Стороны передают их на рассмотрение в Арбитражный суд по месту нахождения ответчика.

8. ОСОБЫЕ УСЛОВИЯ
8.1. Стороны координируют свою деятельность и оказывают друг другу взаимную поддержку в обмене информацией в рамках настоящего Договора.

8.2. Исполнитель вправе, в рамках исполнения настоящего Договора, для выполнения работ, подлежащих лицензированию, привлекать организации, имеющие лицензии на осуществление данного вида работ.

8.3. Передача научных, технических и инженерных решений, а также организационно-распорядительной документации, полученных (разработанных) при оказании услуг в рамках настоящего Договора, другим лицам и другим организациям может быть только при согласии Сторон, оформленном надлежащим образом в письменном виде.

8.4. В случае продажи или передачи каким-либо другим способом материалов, полученных в рамках настоящего Договора, третьим лицам Стороны несут ответственность в соответствии с действующим законодательством за ущерб, причиненный своими незаконными действиями.

8.5. При выполнении работ в рамках настоящего Договора, и в дальнейшем, Стороны принимают на себя обязательства не раскрывать посторонним лицам и организациям, непосредственно не занятым в выполнении работ, характер и объемы выполненных работ, характеристики оборудования и установленного программного обеспечения, а также ставшие известными особенности функционирования объекта.

9. КОНФИДЕНЦИАЛЬНОСТЬ
9.1. Настоящий Договор, информация и документация, получаемые в ходе реализации Договора, будут считаться конфиденциальными, и Исполнитель обязуется не разглашать их без согласия Заказчика. Исполнитель не будет, когда бы то ни было, без предварительного письменного согласия Заказчика раскрывать прямо или косвенно какому-либо третьему лицу любую конфиденциальную информацию о Заказчике, включая информацию об информационных системах Заказчика, обрабатывающих персональные данные, финансовых и иных условиях сделок с контрагентами Заказчика, методах ведения и управления соответствующей деятельностью Заказчика. Для целей настоящего Договора термин «конфиденциальная информация» включает без ограничения любую информацию, прямо или косвенно затрагивающую Заказчика, полученную или разработанную Исполнителем в ходе выполнения своих обязательств по Договору.

9.2. Исполнитель по требованию Заказчика возвращает все документы (включая без ограничения печатные, рукописные, компьютерные и иные программные носители), предоставленные Заказчиком или любым из его представителей Исполнителю в ходе выполнения своих обязательств по Договору. Исполнитель не оставляет у себя никаких копий, выдержек или других полностью или частично воспроизведенных экземпляров конфиденциальной информации. 

9.3. Несмотря на возврат конфиденциальной информации, обязательства Исполнителя в отношении соблюдения конфиденциальности, а также иные обязательства по настоящему Договору сохраняют силу и после прекращения действия Договора.

9.4. Заказчик обязуется обеспечить безопасность обработки всех персональных данных, ставших известными ему в ходе выполнения работ по настоящему Договору.

10. ЗАКЛЮЧИТЕЛЬНЫЕ ПОЛОЖЕНИЯ

10.1. Любые изменения и дополнения к настоящему Договору действительны лишь при условии, что они совершены в письменной форме и подписаны уполномоченными на то представи​телями Сторон. Приложения к настоящему Договору составляют его неотъемлемую часть.

10.2. Настоящий Договор составлен в двух экземплярах на русском языке. Оба экземпляра идентичны и имеют одинаковую силу. У каждой из Сторон находится один экземпляр настоя​щего Договора.

10.3. Настоящий договор действует с момента подписания  и  до полного исполнения сторонами своих обязательств.
11. РЕКВИЗИТЫ и подписи сторон

                              Приложение № 1

                                                                      к Договору № ______  от «___» ________ 2014 г.
Перечень работ по определению уровня защищенности

информационных систем персональных данных

1. Проведение обследования Заказчика в части обработки ПДн:

· анализ информационных ресурсов:

· определение перечня всех существующих ИСПДн;

· определение состава и структуры каждой ИСПДн и технических особенностей ее/их построения (состав и структура ПО, ТС обработки ПДн, топология ИСПДн);

· определение перечня и местонахождения ПДн, подлежащих защите;

· категорирование ПДн;

· определение режима обработки ПДн в целом и отдельных компонентах.

· анализ уязвимых звеньев и возможных угроз безопасности ПДн:

· оценка возможности физического доступа к ИСПДн;

· выявление возможных каналов утечки информации;

· оценка ущерба от реализации угроз безопасности ПДн:

· оценка непосредственного ущерба от реализации угроз безопасности ПДн;

· оценка опосредованного ущерба от реализации угроз безопасности ПДн.

· анализ имеющихся в распоряжении мер и средств защиты ПДн:

· от физического доступа;

· от НСД.

Обоснование требований по обеспечению безопасности ПДн, обрабатываемых в ИСПДн:

· определение типа угроз ИСПДн с учетом оценки возможного вреда субъекту ПДн

· разработка модели угроз безопасности ПДн

· разработка модели нарушителя безопасности ПДн 

· составление перечня и проведение оценки актуальных угроз безопасности ПДн;

· определение уровня защищенности ИСПДн.

Обоснование требований по обеспечению безопасности ПДн с использованием криптосредств:

· разработка модели угроз безопасности ПДн с использованием криптосредств (по необходимости);

· разработка модели нарушителя безопасности ПДн с использованием криптосредств (по необходимости);

· определение требуемого уровня криптографической защиты ПДн (по необходимости);

· определение требуемого уровня специальной защиты от утечки по каналам побочных излучений и наводок при защите ПДн с использованием криптосредств (по необходимости).

2. Определение уровня защищенности информационных систем персональных данных в соответствии с требованиями Постановления Правительства Российской Федерации от 1 ноября 2012 года № 1119 «Об утверждении требований к защите персональных данных при их обработке в информационных системах персональных данных».
3. Формирование Перечня обрабатываемых персональных данных.

4. Определение списка лиц, ответственных за работу с персональными данными.

5. Разработка проекта документации, включающей в себя:

	Политика безопасности ПДн, обрабатываемых в ИСПДн

	Положение о защите персональных данных

	Приказ о вводе в эксплуатацию объектов ВТ

	Приказ о защите персональных данных

	Приказ о контролируемой зоне

	Приказ о назначении ответственных лиц 

	Приказ об организации работ с ПДн

	Приказ об утверждении мест хранения носителей ПДн

	Регламент реагирования на запросы субъектов ПДн или их законных представителей

	Регламент контроля использования технических средств

	Перечень персональных данных 

	Перечень ресурсов информационных систем ПДн

	План внутренних проверок режима защиты ПДн

	Список должностей, уполномоченных на обработку ПДн

	Список должностей, допущенных в серверное помещение (по необходимости)

	Отчет о результатах проведения внутренней проверки (шаблон документа)

	Формы согласий субъектов ПДн на обработку их ПДн (по необходимости)

	Инструкция Администратора информационной безопасности

	Инструкция Администратора ИСПДн (по необходимости)

	Инструкция Ответственного за эксплуатацию ОВТ

	Инструкция Ответственного за организацию обработки ПДн

	Инструкция по проведению антивирусного контроля

	Инструкция пользователей по безопасной обработке ПДн

	Инструкция Ответственного за обеспечение безопасности ПДн в ИСПДн (по необходимости)

	Инструкция о порядке доступа работников в помещения, где ведется обработка персональных данных (по необходимости)

	Инструкция по работе с материальными носителями биометрических ПДн (по необходимости)

	Инструкция по обработке обезличенных ПДн (по необходимости)

	Акт об уничтожении ПДн (шаблон документа)

	Акт проверки наличия носителей информации

	Журнал персональных идентификаторов системы защиты 

объекта информатизации (шаблон документа)

	Журнал учета носителей информации (шаблон документа)

	Журнал функционирования СЗИ (шаблон документа)

	Журнал инструктажа сотрудников по вопросам ИБ (шаблон документа)

	Протокол оценки вреда

	Акт определения уровня защищенности ПДн

Акт классификации ГИС (по необходимости)

	План реализации рекомендаций по обеспечению информационной безопасности

	Положение по организации и проведению работ по обеспечению безопасности персональных данных

	Регламент разграничения прав доступа

	Регламент резервного копирования

	Рекомендации по обеспечению информационной безопасности

	Частная модель угроз и нарушителя безопасности ПДн


	Исполнитель


	Заказчик

ГАОУ Центр повышения квалификации медработников

	
	Заместитель директора


/ С.Б. Сабирьянов /

                                   М.П.

«___» ______________ 2014 г.


13. Требования к участникам закупок (в соответствии с положением о регламентированных закупках товаров, работ и услуг для нужд
 государственного автономного образовательного учреждения
Центр повышения квалификации – 

Училище  повышения квалификации работников со средним

медицинским и фармацевтическим образованием)  
13.1. Участником закупок может быть любое юридическое лицо либо несколько юридических лиц, выступающих на стороне одного участника закупки, независимо от организационно-правовой формы, формы собственности, места нахождения или любые физические лица, в том числе индивидуальные предприниматели.

13.2. Для участия в процедурах закупок участник закупок должен соответствовать следующим требованиям:

13.2.1. Требованиям, устанавливаемым в соответствии с законодательством Российской Федерации к лицам, осуществляющим поставки товаров, выполнение работ, оказание услуг, являющихся объектом закупки;

13.2.2. Не проведена ликвидация участника процедуры закупки - юридического лица и отсутствие решения арбитражного суда о признании участника процедуры закупки - юридического лица, индивидуального предпринимателя банкротом и об открытии конкурсного производства - декларируется;

13.2.3. Не приостановлена деятельность участника процедуры закупки в порядке, предусмотренном Кодексом Российской Федерации об административных правонарушениях, на день подачи заявки на участие в процедурах закупок - декларируется;

13.2.4. Отсутствие у участника процедур закупок задолженности по начисленным налогам, сборам и иным обязательным платежам в бюджеты любого уровня или государственные внебюджетные фонды за прошедший календарный год, размер которой превышает двадцать пять процентов балансовой стоимости активов участника закупок по данным бухгалтерской отчетности за последний завершенный отчетный период. Участник закупок считается соответствующим установленному требованию в случае, если он обжалует наличие указанной задолженности в соответствии с законодательством Российской Федерации и решение по такой жалобе на день рассмотрения заявки на участие в процедуре закупки не принято - декларируется;

13.2.5. Отсутствие сведений об участнике закупок в реестре недобросовестных поставщиков - декларируется;

13.2.6. Обладание участниками процедур закупок исключительными правами на результаты интеллектуальной деятельности, если в связи с исполнением договора Заказчик приобретает права на такие результаты, за исключением случаев заключения договора на создание произведения науки, программ для ЭВМ и баз данных.

13.3. Требования к участникам закупок указываются в документации о торгах или извещениях, о проведении запроса предложений или запроса котировок и применяются в равной мере ко всем участникам закупок. При выявлении несоответствия участника закупок требованиям, установленным п. 12 настоящего Положения, Комиссия отказывает участнику закупок в допуске к торгам, в участии в процедурах запроса котировок, а Центр не вправе выбрать такого участника закупок в качестве единственного поставщика (подрядчика, исполнителя).

